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Pendidikan dan Mencemaskan Indonesia Emas

DUNIA pendidikan sedang han-
cur-hancuran. Jatuh ke titik nadir.
Pelbagai problema muncul. Miris-
nya, semua berawal dari ketidakju-
juran. Jujur adalah sebuah perilaku
fundamen yang mestinya diajarkan
pada anak didik dan menjadi karak-
ter anak bangsa. Ironisnya saat ini,
ketidakjujuran dengan sangat te-
rang benderang dan gamblang, di-
tunjukkan dunia pendidikan Indo-
nesia.

Semakin tragis, ketidakjujuran ini
juga terpampang jelas di semua
tingkat. Mulai dilakukan orangtua
untuk  ‘mengakali’ sistem
Penerimaan Peserta Didik Baru
(PPDB). Hingga ketidakjujuran
yang dilakukan mereka untuk
meraih guru besar dengan men-
gakali regulasi, hingga menyeruak
kasus ‘Guru Besar Abal-abal’ yang
sangat mencoreng dunia pen-
didikan.

Kita tahu Permendikbud Nomor 1
tahun 2021 mengatur PPDB bagi
semua jenjang, mulai TK, SD, SMP,
sampai dengan SMA/SMK. Dalam
situs web Kemdikbudristek di-
ungkap, regulasi ini menetapkan
ada empat jalur dalam proses
PPDB : zonasi, prestasi, perpinda-
han tugas orang tua, dan afirmasi
bagi peserta didik dari keluarga ti-
dak mampu. Miris! Semua jalur ter-
nyata menjadi peluang ketidak-
jujuran.

Sebagai sebuah sistem buatan
manusia, empat jalur tersebut me-
miliki kelebihan dan kekurangan.
Tetapi kita tahu demi zonasi,
numpang KK menjadi lazim di-
lakukan sejak belasan tahun, un-
tuk memenuhi zonasi. Bahkan ada
orangtua yang sudah memanipu-
lasi KK ini sejak anak masuk TK,
diikutkan dalam KK kerabat atau
kenalan. Kelak ketika memasuki
SD dan seterusnya, lebih mudah
mendapat sekolah unggulan kare-
na berada di zonasinya. Artinya,
upayanya dilakukan tidak sekadar
‘numpang KK’ ketika hendak ma-
suk SMP atau SMA. Atau num-
pang KK, sehingga satu rumah de-
ngan lebih dari satu KK (KR, 6/7).

Ketika muncul kasus pemalsuan
piagam prestasi, sejatinya menjadi

sesuatu yang sungguh sangat
mengerikan. Meraih medali pe-
runggu namun menyebut diri me-
raih medali emas (KR, 13/7), dari
kompetisi tingkat internasional,
sungguh di luar nurul kata anak
Gen-Z. Bisa jadi, tidak memiliki
prestasi namun mencetak sertifikat
sendiri bisa dilakukan.

Adakah kejujuran ditampilkan
disini? Jika kita runut, tujuan pen-
didikan adalah menyingkap kebe-
naran, kejujuran dan keadilan. Juga
menyelamatkan umat manusia dari
kesesatan dan berhala. Dan wujud
dari berhala ini sekarang bisa
bermacam-macam di antaranya
berwujud zonasi dan juga sertifikat.
Bahkan sertifikat ini tidak hanya
menjadi ‘berhala baru’ dunia pen-
didikan namun juga dunia kerja.

Kejujuran menjadi pendidikan
karakter yang paling mendasar.
Karena kejujuran diperlukan men-
capai keberhasilan dan bagian ti-
dak terpisahkan dari semua aktivi-
tas yang kita jalani. Jika hendak
lebih relijius, di dalam Alquran keju-
juran juga dijelaskan dalam surat
Al-Baqgarah Ayat 42. Yang artinya:
Dan janganlah kamu campu-
radukkan kebenaran dengan ke-
batilan dan (janganlah) kamu sem-
bunyikan kebenaran, sedangkan
kamu mengetahuinya. (QS. Al-
Bagarah Ayat 42).

Kejujuran sebagai pendidikan
karakter diajarkan orangtua sejak
dini. Selain mengajarkan secara
teori, orangtua sebagai pemimpin
keluarga akan menjadi teladan ba-
gi anak. Dan saat ini segala daya
seolah hendak dilakukan untuk
menyongsong Indonesia Emas
2045. Sayangnya, ada yang mela-
kukan dengan contoh ketidak-
jujuran.

Jika tidak cepat berbenah dan
kembali pada konsep pendidikan Ki
Hadjar Dewantara ing ngarsa sung
tuladha, ing madya mangun karsa,
tut wuri handayani yang lengkap,
kemajuan pendidikan rasanya
akan jauh panggang dari api.
Dengan pelbagai persoalan yang
dihadapi pendidikan, Bangsa Indo-
nesia layak mencemaskan masa
depan Indonesia Emas. ***
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MPLS dan Edukasi Kebencanaan

MAYA siswi baru di salah satu SMP
di Yogyakarta, tampak semangat
mengikuti hari pertama Masa
Pengenalan Lingkungan Sekolah
(MPLS). Ia senang bisa mengenal te-
man-teman, guru-guru, dan lingkung-
an sekolah yang baru. Namun, bebera-
pa jam kemudian, gempa bumi terjadi.
Ia panik dan bingung, tak tahu harus
berbuat apa. Maya tak tahu jalur
evakuasi dan titik kumpul. Maya juga
tak tahu cara menyelamatkan diri
dalam situasi darurat seperti ini.
Guru dan teman-temannya juga
terlihat panik. Beruntung, gem-
pa tak terlalu kuat. Maya, te-
man-temannya dan guru di seko-
lahnya pun selamat dari kejadi-
an itu.

Meski hanya ilustrasi. Situasi
seperti itu bisa saja terjadi, dan
nama "Maya” bisa saja berubah
nama anak, keponakan, atau
siswa kita sendiri. Lalu, apa
yang dapat kita lakukan untuk
memastikan bahwa anak-anak
siap menghadapi situasi darurat
yang tak terduga seperti ini?

Momentum Strategis

Berdasarkan Kalender
Pendidikan Yogyakarta Tahun
Ajaran 2024/2025, kegiatan
MPLS akan dimulai pada tang-
gal 15 Juli 2024. MPLS se-
mestinya menjadi momentum
strategis yang tak boleh dilewatkan
untuk melakukan edukasi keben-
canaan. Saat ini, siswa baru belum
sepenuhnya mengenal lingkungan se-
kolah dan wilayah sekitarnya, sehing-
ga mereka rentan terhadap berbagai
risiko bencana. MPLS bisa menjadi
sarana yang efektif untuk memperke-
nalkan konsep-konsep kebencanaan
seperti jalur evakuasi, titik kumpul,
dan prosedur darurat kepada siswa.
Dengan demikian, sekolah tidak hanya
membantu siswa memahami potensi
ancaman di sekitar mereka, tetapi juga
memberikan mereka keterampilan
praktis yang dapat digunakan dalam
situasi darurat sebenarnya.

DIY merupakan kawasan rawan
bencana dengan 14 jenis ancaman ben-
cana yang berbeda. Mulai dari gempa
bumi hingga letusan gunung berapi.

Fadri Mustofa dan Julianto Wibowo

Dalam konteks ini, sangat penting
menyiapkan generasi muda agar me-
miliki pengetahuan tentang
bagaimana menghadapi tekanan dan
merespons dengan tepat saat bencana
terjadi. Gempa bermagnitudo 5,6 di
Cianjur, Jawa Barat dua tahun lalu
menjadi pengingat akan bahaya gempa
bumi saat jam sekolah, di mana ham-

JALUR EVAKUAS

TITIK KUMPUL

pir setengah dari korban jiwa yang ber-
usia di bawah 16 tahun meninggal
dunia karena tertimpa bangunan seko-
lah. Hal ini menegaskan urgensi dari
implementasi edukasi kebencanaan
yang holistik dan efektif di seluruh se-
kolah.
Upaya Berkelanjutan

Berkaitan dengan hal itu, Pemda
DIY melalui BPBD DIY dan
Disdikpora DIY sudah menyeleng-
garakan edukasi kebencanaan pada
masa MPLS. Pada MPLS Tahun
Ajaran 2024/2025 ini, BPBD DIY akan
melakukan edukasi kebencanaan di
beberapa sekolah, seperti MTs
Gamping, SMA N 3 Yogyakarta, SMK
N 6 Yogyakarta, dan SMA N 1 Mlati.
Selain itu, program Satuan Pendidikan
Aman Bencana (SPAB) juga sudah di-
jalankan sejak beberapa tahun lalu.

Program ini bertujuan untuk mening-
katkan kesiapsiagaan sekolah dalam
menghadapi bencana, melalui pelati-
han, simulasi, dan perencanaan miti-
gasi bencana.

Melalui SPAB, sekolah tak hanya
fokus pada aspek reaktif dalam
penanggulangan bencana. Tapi juga
mendorong budaya keselamatan yang
terintegrasi dalam kegiatan sehari-
hari. Hal ini penting mengingat kom-
pleksitas ancaman bencana yang dapat
mengancam keamanan dan ke-
langsungan pendidikan siswa.
Namun, wupaya ini perlu
diperkuat dan diperluas ke se-
mua satuan pendidikan di DIY
secara mandiri dan berkelan-
jutan.

Oleh karena itu, setiap satu-
an pendidikan perlu mengam-
bil peran aktif dalam mengem-
bangkan program SPAB yang
sesuai dengan karakteristik
dan kebutuhan masing-masing
sekolah. Pemahaman akan
prosedur evakuasi, titik
kumpul, dan keterampilan per-
tolongan pertama  harus
diperkuat secara rutin melalui
pelatihan dan simulasi. Dengan
demikian, DIY dapat memas-
tikan bahwa seluruh komuni-
tas pendidikan terlindungi dan
siap menghadapi tantangan
dari ancaman bencana dengan
tangkas, tanggap dan tangguh. (*)

*)Fadri Mustofa SIP, Analis
Bencana BPBD DIY dan Julianto
Wibowo, ST, Analis Mitigasi Bencana
BPBD DIY.
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Persyaratan Menulis

Pembaca yang budiman, teri-
makasih partisipasinya dalam menulis
dan mengirimkan artikel untuk SKH
Kedaulatan Rakyat.  Selanjutnya
redaksi hanya menerima tulisan lewat
email : opinikr@gmail.com dengan
panjang tulisan antara 535 - 575 kata,
dengan mengisi subjek mengenai isu
yang ditulis serta jangan lupa me-
nampilkan fotocopy identitas.
Terimakasih.

Ancaman Sistem Keamanan Teknologi Indonesia

“Dalam pesatnya perkembangan dig-
ital saat ini, keamanan teknologi meru-
pakan prioritas utama.”

SELAMA beberapa pekan terakhir,
keamanan Indonesia dihebohkan de-
ngan peretasan Pusat Data Nasional
Semesta (PDNS). Akibatnya pelayanan
publik ikut terganggu selama beberapa
hari akibat kejadian ini. Peretasan oleh
rasomware ini juga menjadi momen-
tum Indonesia, terutama Kementerian
Teknologi dan Informasi (Kominfo) un-
tuk memperbaiki sistem keamanan
digitalnya.

Di bidang keamanan teknologi digi-
tal, keamanan cyber security Indonesia
termasuk dalam kategori di bawah ra-
ta-rata. Dalam rilis Dewan Teknologi
Informasi dan Komunikasi Nasional
(Wantiknas) mengutip data dari
National Cyber Security Index (NCSI)
menyebutkan, secara global keamanan
cyber Indonesia berada pada peringkat
ke-49 dari 176 negara. Skor yang dite-
rima Indonesia adalah 63,64, sedang
rata-rata dunia yang berada pada poin
67,08. Di wilayah ASEAN, skor ini
masih di bawah Malaysia, Singapore,
Thailand dan Filipina. Dari data in-
deks tersebut, tidak heran jika bebera-
pa tahun terakhir situs pemerintahan
Indonesia banyak dibobol oleh hacker.

Bahkan dari tiga tahun belakang, si-
tus pemerintah Indonesia telah banyak
mendeteksi "penyusup”. Dari awal
2022 sampai dengan Februari 2023,
Direktur Jenderal Aplikasi Informa-
tika Kementrian (Ditjen APTIKA)
Kominfo, Samuel Abrijani, menyata-
kan bahwa 683 situs pemerintah dis-
usupi judi online. Dari situs-situs terse-
but, 461 terafiliansi domain go.id dan
222 dengan domain ac.id. Angka terse-
but semakin meningkat seiring ber-
jalannya waktu. Hal ini dapat terlihat
sampai 6 September 2023, konten judi
telah menyusupi 9.052 situs pemerin-
tah, berarti selama kurang lebih 6 bu-
lan, situs yang diretas hacker mencapai
8.369 situs. Bahkan, seorang hacker
bernama Bjorka pernah meresahkan
pemerintah Indonesia karena berhasil
meretas data rahasia pemerintah
Indonesia. Data tersebut di antaranya
150 juta data penduduk Indonesia, 1,3
miliar pengguna SIM card sampai
surat rahasia BIN ke Jokowi.

Kemudian, seorang ethical hacker,
Teguh, juga menyebutkan bahwa
anak-anak yang sedang belajar menja-

Ramita Paraswati

di hacker menjadikan situs pemerintah
sebagai objek percobaan peretasan. Di
sisi lain, Samuel mengakui bahwa ku-
rangnya pemahaman tentang kea-
manan siber dan domain yang sudah
tidak aktif menjadi faktor krusial yang
mengakibatkan banyaknya penyusu-
pan terhadap domain pemerintah.
Pada tahun tersebut Kominfo mengim-
bau kepada instansi pemerintah untuk
melakukan migrasi ke PDNS yang
merupakan alamat petaka cybersecuri-
ty Indonesia di 2024. Naasnya, migrasi
situs pemerintah ke PDNS juga tidak
diimbangi dengan kesiapan keamanan
digital yang mumpuni. Hingga
akhirnya, data yang terintegrasi terse-
but menjadi sasaran empuk bagi hack-
er untuk mengambil keuntungan be-
sar. Hacker tersebut melihat adanya
potensi jackpot dari keteledoran peme-
rintah Indonesia. Selain itu, dari penje-
lasan tersebut mengindikasikan bah-
wa sumber daya manusia IT terutama
yang berkaitan dengan cybersecurity,
yang bertugas mengamankan situs
website pemerintah memiliki kualitas
yang rendah. Hal ini yang akhirnya
menyebabkan banyak anak-anak yang
barus belajar IT menembus keamanan
website yang mereka kelola.
Motif Peretasan

Dapat disimpulkan bahwa motif
peretasan situs pemerintah ada tiga.
Pertama, motif ekonomi, Aacker ingin
mendapatkan keuntungan dengan bi-
aya tebusan dari pemerintah. Kedua,
motif edukasi, dikarenakan melihat
kelemahan situs pemerintah,

tasi pemerintah melalui situs web-
sitenya.
Langkah Komprehensif

Untuk mengatasi masalah tersebut,
pemerintah harus segera melakukan
pendekatan yang komprehensif dengan
tiga alasan. Pertama, pemerintah harus
mendapatkan akses PDNS kembali.
Kedua, pemerintah harus meningkat-
kan sumber daya manusia di bagian IT,
terutama yang mempunyai kualitas
dalam bidang cyber security. Ketiga,
membuat strategi lain dalam proses
penyimpanan dan managemen back-up
data pemerintah. Berikut beberapa
langkah yang bisa pemerintah lakukan,
yaitu melakukan audit kemanan yang
menyeluruh terhadap sistem keamanan
PDNS, melakukan pelatihan cybersecu-
rity terhadap staf IT, baik di tingkat
pusat maupun daerah, meningkatkan
infraktuktur yang berkaitan dengan cy-
bersecurity baik software maupun hard-
ware-nya, selalu melakukan pemba-
haruan keamanan data dengan sistem
keamanan data terbaru, membuat kebi-
jakan tentang rencana memitigasi pere-
tasan data (sebaiknya kebijakan ini juga
diterapkan pada semua domain peme-
rintah), dan melakukan kolaborasi de-
ngan pihak eksternal untuk meningkat-
kan keamanan data.

Dengan langkah tersebut, diharap-
kan kejadian serupa tidak terulang
kembali dan mampu mengembalikan
kepercayaan publik terhadap sistem
data pemerintah. (*)

*)Ramita Paraswati, Alumni
Master of Political Science, Universitas
Islam Internasional Indonesia,
Founder Indonesia, Women, Peace, and
Security Centre.

maka pembelajar IT meman-
faatkannya untuk percoba-
han. Namun perlu diingat
meskipun ini untuk proses
pembelajaran, peretasan atas
situs pemerintah  tidak
dibenarkan. Karena itu
alangkah baiknya mereka
memberitahu staff cybersecu-
rity situs tersebut tentang
kelemahan dan cara mening- -
katkan kemanannya. Dan se-
baiknya, pemerintah juga
beritikad baik untuk meneri-
ma masukan yang diberikan.
Ketiga, motif politik, dengan
banyaknya situs judi meng-
indikasikan bahwa hacker
tersebut ingin merusak repu-

lena.

Elf seruduk tronton, 6 orang meninggal
-- Jalan tol kadangkala membuat ter-

Dewan Pers minta polisi usut kekerasan
pada wartawan
Menghambat kerja wartawan,
melanggar undang-undang.

Pemkab Boyolali serius tangani stunting
-- Penyebab harus dirunut dari hulu
ke hilir.
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